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Les fonctions d’identités (lexique) N

Identification - Qui je
suls ?

Authentification - Je

prouve qui je suis

Habilitation - Quels sont
mes droits ?

Sun Proprietary/Confidential: Internal Use Only



La gestion de I'identite ? T

Implémentation des processus entreprise de gestion
des utilisateurs

— Workflow

— Scenario

Taches d’administration courantes

— Création de comptes dans les applications du SI

— Gestion du cycle de vie des identités (utilisateurs) :
- Ajout, modification, suppression, activation,désactivation, déverrouillage
« Gestion du mot de passe
« Creation de prafils, affectation de profils

Délegation de I'administration
-~ Modele de délégation ouvert, auto-administration

Outils de controle
— Audit
— Gestion de risque
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Quels Enjeux et quels bénéfices ? D

« 3 domaines impactes :
- La Securité
- La Productivité
- La Mise en Conformite




Quels Enjeux et quels bénéfices ? S

La Sécurité :

« Renforcement de la politique de sécurité concernant les droits
d'acces au systeme d'information:

— Gestion temps-réel des‘comptes orphelins

— Gestion permanente.des autorisations et profils basée sur les
roles des utilisateurs

« Point de contrble unique et centralisé pour la gestion du cycle de
vie des utilisateurs'du S| -

. Automatisation des taches d'administration

- Elargissement de la politique de sécurité a lI'entreprise étendue :

— Fournisseurs, Partenaires et Clients



Quels Enjeux et quels bénéfices ? [N

La Productivité :

Confort et productivité des utilisateurs :

— Maintenance et auto-administration des “passwords” et profils

Allegement des ressourees,de "hot line” ou de “call center”

— Réduction de 30% en moyenne

Meilleurs niveaux de services :
- Intégration des solutions a I'ensemble du patrimoine applicatif
— Propagation automatique des informations (droits & profils)

Audits et Reporting automatises :
—~ Permanents et temps-réels



Assurer la mise en conformité ]

Etat des lieux a titre d’exemple et dans le meilleur
des cas:

— 20% des societés europeennes mettent plus de 2
semaines pour supprimer des droits obsoletes
— Pour 48% de ses-sociétes :
Un nouveau salarié doit attendre 2 jours pour obtenir ses codes
d’acces
Une modification de nom d’une direction, d’'un departement
necessite 2 jours

L’administration‘des utilisateurs pour la gestion des processus
métiers et autres applications demande 4 jours par mois



Quels Enjeux et quels bénéfices ? N

La Mise en Conformité :

Sarbanes-Oxley — ContrdOles d'audit-ameéliorés, protection des
Investisseurs

Loi de sécurité Finangi€re :/Contréle interne du reporting financier
et communication financiere

Bale Il : Contrdle etgestion du risque



Sarbanes Oxley Act T

Suite a ENRON, WORLDCOM, TYCO...
Une loi écrite ne fournissant qu’un cadre general

Finalités — Role renforce de la SEC (Securities and
Exchange Commission) :

— Remise en cause de autorégulation
— Peénalisationdes comportements frauduleux
— Réforme du commissariat aux comptes

— Renforcement significatif du personnel et du
budget




Sarbanes Oxley Act _

Certification des comptes de la société et des
rapports périodiques
Fondée sur l'auto-évaluation

Sous la responsabilité du CEO (PDG) et du CFO
(Directeur Financier)

Sanctions :
— De 2,5 a 25 millions de dollars d’amende
— De 5 a 20 ans 'de prison

Importance des camptes et de leur authenticité



Loi de Sécurité Financiére ]

Suite au Crédit Lyonnais, a Vivendi...
mposer la transparence financiere
Dans l'esprit du Sarbanes-Oxley Act

Des sanctions :

— Dans I'impossibilité d’évaluer le profit, la sanction ne peut aller au
dela de 1,5 millions €

— Dans le cas de profit, jusqu'a 10 fois le montant du profit
— Suppression d’agrement
— Impossibilité d’exercer



Bale I -

Bale Il réglemente trois axes :

. une nouvelle exigence minimale de fonds propres

. une mise en place de surveillance prudentielle renforcee
homologuant le dispositif d’adéquation des fonds propres

. un renforcement de I'information financiere

F

Impacts sur le systéme d'information :

. Cela entraine une définition et une mise en ceuvre d’un
nouveau systeme d’information aligne sur les besoins
bancaires vis-a-vis de Bale ll.



Bale I I

Les types d'évenements caracterisant le Risque
Opérationnel :

. la fraude interne : le défaut intentionnel d'information sur les positions,
le vol par un employé et le virement interne sur le compte détenu
par un employé

. la fraude externe : le vol, la contrefacon, le cheque de cavalerie et les
dommages réesultant/d'un piratage informatique

. les clients, les produits et les-procédures de gestion : les
transactions interditesisur les comptes de la banque

. les perturbations des processus métiers et les pannes de systeme :
les pannes de materiel et de logiciel, les problemes de
telécommunication et les pannes issues de services sous-traités

. I'exécution, le resultat et le contrble de processus : les erreurs de
saisie de données. Facces'non'dutorisé'donné’aux comotes de



Controles du systéme d’information [

Gestion d'identité
Authentification unique (SSO)
Habilitation (profil, rble...)
Autorisation, droit d’acces, délégation
Gestion de clé (PKI)
Signature —
Certification

Sécurisation de-la messagerie, des acces a Internet
Gestion documentaire :

Archivage
Sauvegarde

tiers de conflance



Une premiére conclusion T

De la vache folle a Enron, un seul mot la
tracabilité

L'entreprise est responsable de l'intégrité des

données communiguees a l’actionnaire

— L’entreprise et‘ses dirigeants en sont responsables

Cette tracabilité impose une evolution du
systeme d’information de I’entreprise reposant
sur la gestion d’tdentité
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La vision fonctionnelle de la Gestion de l'identité :

Administration

Access ldentity Directory ldentity
Manager Manager Server EE Auditor

Audit & Reporting

°
)
Composant par composant
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.
Sun Java System ldentity Manager

Sun.

microsystems
Administration
Délégation Administration Auto _
d’administration Identité-Role-Politique Administration Audit Rapport
Gestion de

Gestion du mot de

Synchronisation
I'identité . passe . de 'identité

Spécificités technologiques

Identité Workflow
Réconciliation virtuelle____ Régles métiers __Dynamique ___ spML Toolkit
Connectivité sans agent (non
/ /$|ntr?swe)

\\

1 |

Annuaires

Databases Mainframes Opéréting Enterprise Applications “maisons” Autres
Systems Package
Applications
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Architecture Technique ]

Sun.

microsystems

Workflow
externe D

Employés E
Self-
Service HTTPS . _
Web oy . =] Systémes Unix
Browser =
: SSH
| Applications
1255 . Custom métier
Appllcat,°n
ldent: IDBC . Data Bases
IMAC/ABAP/IDBC #.| entity
Authoritative M - Serviet
Source Adapters anager INDI O = Groupware
= _ 3270 - ]
= ! *-* /9 Annuaires
E
- JDBC ADSI :.
SMTP B O
HTTPS : E Mainframe
Approbation ' NT/ADS
Web Lighthouse -
Browser Virtual ID Store ) Agent-less
@) Passerelle
O Agent
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Spécificités technologiques ]
= |dentité virtuelle et temps reel

« Gestion logique d'identités multiples

» Gestion des comptes "orphelins”
* ldentiflant unique

us;::;ﬁ.".
—[E=]

Joe Smith (Identité virtuelle)

Directories
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Automating the Provisioning Process...
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Sun.

microsystems

ldentity Management
Account Discovery
Account Mapping
Account Provisioning
Account Risk Analysis
Password Change / Sync
Account Disable / Removal

The Solution Must Provide
Central Audit Trail / Accountability
Secure Delegation of Administration
Automated Workflow / Approvals
Security Policy Enforcement
Standards-based Interfaces

SystemA Pmcquitty
SystemB Philm
SystemC A49382
SystemD Mcquittyp
SystemE pdm33
SystemF pmcquitty
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|dentity Auditor

Audit
Policies

b

Directories

Audit
Scanning

atabases

Audit & Compliance Drivers

Sarbanes-Oxle‘y i) Certification
Gramm-Leach-Bliley :3: Reviews Detect @
HIPAA g
8 =4 Mainframes
Basel Il ) (]
BS7799 'g E
Internal & 5 Compliance
External Audits = Dashboard
8= a
@ < Operating
E - Systems
c c
= &
Reporting . <<
Re med iate Enterprise Package

Applications

Identity Services
For Security
Event Management

Custom
Applications

Integration to
Provisioning &

Access Control \‘ e

Security Event : ’
S

Non-Digital
Assets

Sun Microsystems, Inc.



Le support d'applications hétérogenes

Messageries

* Lotus Notes 5.0 (Domino)

« MS Exchange

* GroupWise
Annuaires

« LDAP

* Sun ONE™ Directory Server (iPlanet)
* MS Active Directory (idem W2K)

.. MySQL
Novell « Oracle
Help Desk » Sybase
« Remedy Help Desk Gestion de la sécurité
Systemes d’exploitation + eTrust CA
e HP-UX - « |IBM RACF
« IBM AIX f « Entrust® Authority™ Security Manager
« IBM 0S/400 SRR
«  Microsoft Gestion des aqcé_s
« Redhat Linux + IBM/Tivoli Access Manager
. . * Netegrity Siteminder Admin
* Sun Solaris = «  SunONE ID Server
* VMS A « Entrust GetAccess™
l « RSA ClearTrust
-— Enfrust
200, %Remed ) = T=E5 1 R R S i .
[ﬁa S Y SAL4 <=5z Feopledoll. RSA
inwvent ‘}Ihea = . SECURITY
Netegrity Novell. S IEBEL. ObID( "
: e Microsoft
C Peregrine ORACLE ActivCard

O Computer Associatese

» Sun.

microsystems

Applications métier - ERP

Peoplesoft
SAP
Siebel

Bases de données

DB2 Universal Database for UNIX, LINUX,
Windows
MS SQL Server
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Témoignage client ]

/,.-ﬂ_—* =

o

Monsieur Provost — Gie Carte Bancaire

=
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-
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QL Sun.

microsystems
We make the net work




Périmetre Technologique de Conformite

- wa

R & F B & 1T & = 2 Emam _=EmEE =
| = - = &
E=SE == Sen =m o= 5L Eemen s B SE EESSmET=EET= =

1t T

aysical
T TEESERE e —— Security




Architecture technique

« Systeme d'exploitation

IBM AlX
HP-UX
Windows

Red Hat Linux

Solaris

- Serveur d’application

e

BEA Weblogic
IBM Websphere -
Tomcat

Sun Application Server

- SGBD

Oracle
Sybase
DB2

SQL Server
MySQL




